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INTRODUCAO

O Planejamento Estratégico (2022-2027) do Tribunal de Contas do Estado do
Para (TCE-PA) estabeleceu como um de seus objetivos estratégicos a promoc¢éo da
integracdo entre 0s programas educacionais e as diretrizes institucionais. Em
consonancia com essa meta, a Escola de Contas Alberto Veloso (Ecav) definiu uma
acdo estratégica consistente na elaboracdo de Programas de Capacitacdo em
conjunto com as unidades do TCE-PA. Essa iniciativa visa substituir gradualmente o
Levantamento de Necessidade de Treinamento (LNT) para os servidores.

Nessa perspectiva, a Ecav desempenha um papel fundamental na elaboracéo
do Programa de Capacitagcéo para 13 unidades do TCE-PA, contribuindo ativamente
para sua construcdo e implementacdo em um trabalho colaborativo com as
seguintes unidades: Corregedoria, Ouvidoria, Assessoria de Cerimonial e Relacdes
Institucionais (Acri), Assessoria de Comunicacdo e Rela¢des Publicas (ACRP),
Escola de Contas Alberto Veloso (Ecav), Procuradoria (Proju), Secretaria de
Controle Interno (Secin), Secretaria de Planejamento e Gestao Estratégica
(SEPGE), Secretaria de Controle Externo (Secex), Secretaria de Tecnologia da
Informacao (Setin), Secretaria Geral (Seger), Secretaria de Gestdo de Pessoas
(SEGP) e Secretaria de Administragdo (SEADM).

Em particular, a elaboracdo do Programa de Capacitacdo destinado aos
servidores da Setin foi um processo conduzido de maneira colaborativa entre as
unidades Ecav e Setin ao longo do ano de 2023. Esse processo seguiu as diretrizes
do modelo de Gestao por Competéncias, alinhando-se a politica nacional de gestao
de pessoas estabelecida desde 2006 por meio do Decreto n° 5.7007 e do Decreto n°
9.991 de 28 de agosto de 2019, assim como as Resolucdes n® 18.473/2013 e
Resolucdo n°® 19.224/2020 estabelecidas institucionalmente. Esse modelo de gestéao
fundamenta-se no conceito de competéncia para orientar diversos processos
organizacionais, especialmente os relacionados a gestdo e desenvolvimento de

pessoal.



Consequentemente, 0s processos de educagdo corporativa a serem
implementados pela ECAV visam aprimorar, capacitar e qualificar o desempenho
dos servidores por meio de programas de capacitacdo. Essas iniciativas buscam
estimular o desenvolvimento profissional e preencher lacunas nas competéncias
consideradas essenciais para alcancar os objetivos institucionais estabelecidos pelo
Tribunal.

Em resumo, a justificativa e a importancia da criagdo dos Programas de
Capacitagédo, gradualmente substituindo o antigo LNT, demonstram o alinhamento
ao objetivo estratégico do TCE-PA e a conformidade com os instrumentos de

planejamento adotados na instituicao.
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1. APRESENTACAO

A Setin, unidade de gestdo subordinada diretamente a Presidéncia do
Tribunal, tem por finalidade planejar, organizar, executar, coordenar, supervisionar e
desenvolver sistemas de processamento de dados de interesse do Tribunal em suas
atividades, bem como assessorar os Conselheiros e os Auditores em suas
respectivas atribuicbes e auxiliar, no que couberem, as unidades dos Servicos
Auxiliares no que diz respeito a informacdo e banco de dados, conforme
estabelecido Art. 52. do Ato n° 69. que regulamenta os Servigcos Auxiliares do
Tribunal de Contas do Estado do Para.

Frente as inUmeras e complexas responsabilidades da Setin no ambito desta
Corte de Contas, torna-se imperativo um continuo processo de aprimoramento das
competéncias profissionais de seus servidores. Essa iniciativa visa a qualificagéo e o
desenvolvimento de competéncias organizacionais, setoriais e técnicas,
fundamentais para subsidiar o alcance dos objetivos tanto da unidade quanto da
instituigdo como um todo.

Nesse cendrio, o programa de capacitacdo da Setin consolida, sem a
pretensdo de ser exaustivo, as competéncias (conhecimentos, habilidades e
atitudes) necessarias aos servidores da unidade. Isso deve ser alcancado por meio
da participacdo em diversas acdes educacionais de aperfeicoamento e qualificacao
profissional, estabelecendo-se como estratégia fundamental para o eficiente
desenvolvimento de suas atividades e a concretizacdo dos objetivos institucionais
delineados nos planos estratégico e de gestao.

Assim, o programa de capacitagdo contempla os eixos de atuacdo da
unidade, fornecendo orientacdes aos servidores sobre os caminhos possiveis para o
desenvolvimento de competéncias em suas atividades profissionais. O intuito é
reduzir ou até eliminar lacunas nas competéncias consideradas essenciais para

atingir os objetivos institucionais estipulados pelo Tribunal.
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2. OBJETIVO GERAL

Construir e implementar o Programa de Capacitacdo da Secretaria de
Tecnologia da Informacédo (Setin) do TCE-PA ao longo da vigéncia do Plano
Estratégico 2022-2027.

2.1. Objetivos Especificos

Conforme definido neste programa para os servidores lotados na Setin e
referente ao periodo do Plano Estratégico 2022-2027:

e Planejar acdes de capacitacao;

e Promover ac¢des de capacitacao;

e Monitorar a realizacdo das acdes de capacitacao.
3. ELABORACAO DO PROGRAMA DE CAPACITACAO

A criacdo do programa de capacitacdo da Setin levou em consideragéo

documentos internos e externos, bem como legislacbes pertinentes a area que

fundamentam as atividades realizadas, conforme relacionados no quadro a seguir:

Quadro 1. Referencial utilizado para a constru¢do do Programa de Capacitacdo da Setin.

N° Normativos Disposicéo
1 Resolugéo n° 18.437/2013, Dispde sobre a Politica e as Diretrizes para o Desenvolvimento
do TCE-PA e Gestao de Pessoas do TCE-PA.

Ato n°. 69 de 2014 Regulamento dos Servicos Auxiliares do TCE-PA.

Decreto n® 9.991/2019 Dispbe sobre a Politica Nacional de Desenvolvimento de
Pessoas da Administracao Publica Federal direta, autarquica e
fundacional.

Resolucéo n® 19.224/2020 Dispde sobre a Matriz de Competéncias no &mbito do TCE-PA.

5 | Resolugéo n° 19.320/2021 Aprova o Plano Estratégico do TCE-PA para o periodo de 2022-
2027 e da outras providéncias;

Revista + Tl Acdes da area de Tecnologia da Informacao. Edicdo n° 1, 2022.
PETI (2023-2028) Plano Estratégico de Tecnologia da Informacéo do TCE-PA.

8 | Guia para Elaboracao do Guia para Elaboracdo do Plano de Desenvolvimento de
PDP 2023 Pessoas — 2023 do Governo Federal.

Fonte: Ecav/2023
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4. PUBLICO ALVO

O programa de capacitacdo da Setin direciona-se aos servidores que atuam
nas subunidades da referida Secretaria: Assessoria Técnica, Coordenadoria de
Sistemas (CSIl), Coordenadoria de Infraestrutura e Seguranca (CIS) e

Coordenadoria de Apoio ao Usuéario (CAU).

5. O REFERENCIAL DAS COMPETENCIAS

A gestdo por competéncias constitui um modelo de gestdo que se utiliza do
conceito de competéncia para orientar diversos processos organizacionais, em
especial os relacionados a gestéo de pessoas”. (BRANDAO, 2012, p. 8).

Este modelo é utilizado para planejar, captar, desenvolver e avaliar, nos
diferentes niveis da organizacdo, as competéncias necesséarias a consecucado de
seus objetivos (BITENCOURT; BARBOSA, 2004). Ele é composto por fases, que
sdo conduzidas por diferentes instancias que atuam coletivamente, desde o
planejamento estratégico institucional, a gestdo de pessoas e a unidade de
desenvolvimento de competéncias.

O conceito de competéncia pode ser definido como um conjunto sinérgico de
conhecimentos, habilidades e atitudes expressos no desempenho profissional dentro
de determinado contexto organizacional. A competéncia deve ser descrita como um
comportamento que a instituicdo espera do seu servidor; uma acdo que se deseja
que o profissional realize.

A imagem a seguir expressa a relacdo de interdependéncia dos

componentes do conceito de competéncia.

Imagem n° 1. Relacdo de componentes do conceito de competéncia.

Fonte: Adaptado de Viana (Enap, 2015).
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O conceito de competéncia remete a inter-relacdo entre as trés categorias.
Para agir de forma competente, o sujeito precisa saber o que fazer (conhecimento),
como fazer (habilidade) e querer fazer (atitude). A competéncia s6 pode ser atestada
guando observamos o comportamento da pessoa, ou seja, ela manifestando a
competéncia.

O modelo de Gestao por Competéncias foi implementado em nivel nacional a
partir de 2006, mediante o Decreto n°® 5.707 de 2006 e o Decreto n® 9.991 de 28 de
agosto de 2019, e no contexto institucional do TCE, por meio das Resolu¢cbes n°
18.473/2013 e Resolucdo n° 19.224/2020. A imagem a seguir especifica as

competéncias instituidas:

Imagem n° 2. Competéncias instituidas por Resolugdo no TCE-PA.

Resolucdo n? 18.437/2013: Dispe sobre Resolucdo n? 19.224/2020: Dispde sobre a

a Politica e as diretrizes para o . .
. = P matriz de competéncias no TCE-PA.
Desenvolvimento e Gestdo de Pessoas

do TCE-PA.

mmm m

Sdo  aquelas S Sdo  aquelas Sdo Sdo Sdo

que decorrem competenqas que propiciam cnmpetenmas competenmas conhemmentos

do negocio, da necessarias o alinhamento gerais, ou seja, relativas a drea técnicos e as

missdo, visdo, para atingir os dos gestores aquelas cuja de atuacdo do habilidades

do objetivos da aos objetivos obtencdo  efou servidor, essenciais e

planejamento  unidade estratégicos da aprimoramento  segundo sua ideais para o

estratégico. instituicdo todos os lotagdo. adequado
servidores dever desempenho das
perseguir. atribuicdes do

cargoffungdo.

Desempenhodo Desempenhodo Alcance dos objetivos
servidor Tribunal estratégicos do Tribunal

Fonte: Resolugdo n° 18.437/2013 e pela Resolugédo n° 19.224/2020 do TCE-PA.

As competéncias estabelecidas na Resolucdo n° 19.224/2020 foram
consideradas como fonte para a construgcdo dos programas de capacitacdo das
unidades, porém, foi adotado como estratégia o levantamento das competéncias
técnicas que contribuem para o alcance dos objetivos estratégicos da unidade, ao

invés de exclusivamente considerar as competéncias técnicas de cada cargo.
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Quadro n° 2. Descricdo das competéncias organizacionais, setoriais e técnicas do Tribunal de
Contas do Estado do Para.

ORGANIZACIONAIS SETORIAIS TECNICAS
Resolugdo n° S&o as competéncias Sao as competéncias Sao os conhecimentos
19.224 de 2020 gerais, ou seja, aquelas relativas a area de técnicos e as habilidades
cuja obtencgéo e/ou atuacéo do servidor, essenciais e ideais para o
aprimoramento todos os segundo sua lotacdo. = adequado desempenho das
servidores dever atribuicdes do
perseguir. cargo/funcéo.
Comprometimento; Capacidade técnica; S&0 os conhecimentos
Viséo sistémica; Gestao do técnicos e as habilidades
Comunicacéo; conhecimento; essenciais e ideais para o
Conhecimento de normas, Relacionamento adequado desempenho das
procedimentos e Interpessoal; atribuicbes do
processos; Conhecimento cargo/funcéo.
Confiabilidade. multidisciplinar;

Visao estratégica;
Gestao do Tempo;
Lideranca;
Gestao de riscos;
Proatividade;
Conhecimento
multidisciplinar;
Trabalho em equipe.
Fonte: Resolucdo n° 18.437 de 2013, Resolugdo n° 19.224 de 2020 e ECAV/2022.

Ressalta-se que as competéncias setoriais elencadas para a éarea de
Tecnologia da Informacdo foram: capacidade técnica, gestdo do tempo e

proatividade.

6. METODOLOGIA DE ELABORACAO DO PROGRAMA
O desenvolvimento do Programa de Capacitacdo da Setin foi conduzido

seguindo uma metodologia composta por varias etapas, com o intuito de atender as
demandas de aprimoramento profissional da equipe dessa unidade especifica. A
elaboracdo do programa demandou a identificacdo das competéncias técnicas da
unidade que ainda ndo estavam previamente mapeadas. Isso se deu uma vez que
as competéncias organizacionais e setoriais ja haviam sido mapeadas, definidas e
institucionalizadas pela Resolucdo n° 19.224 de 2020. A seguir, estdo listados os
passos adotados no processo de construcao do programa:

15



1. Reunido de alinhamento e apresentacéo da proposta metodologica de construcao
do programa de capacitacao.

Constituicao de grupo focal e indicacdo da documentacao de base.

Levantamento de pesquisa documental de base.

Levantamento das Competéncias Técnicas da Unidade.

Validacdo das competéncias Organizacionais, setoriais e técnicas da Setin.

o ok w0

Descricdo das competéncias (conhecimentos, habilidades e atitudes) de cada

eixo para validacao da Setin.

7. Ajuste do cronograma de construcdo do programa de capacitacdo e acordo das
responsabilidades e atribuicdes.

8. Validacdo das competéncias (conhecimentos, habilidades e atitudes) de cada
competéncia da Setin.

9. Levantamento/construcéol/indicacdo de acdes educacionais diversas que possam
estimular a diminuicdo das lacunas das competéncias técnicas, setoriais e
organizacionais.

10.Elaboracdo do material para divulgacéo aos servidores da unidade e TCE-PA.

11.Divulgacéo do Programa de Capacitacédo da Setin.

A escolha por trilhar este percurso permitiu uma abordagem especifica na
formulacdo do Programa de Capacitacdo da Setin, assegurando a identificacdo das
demandas de aprimoramento das competéncias técnicas das equipes de Tl e a
participacéo ativa dos gestores na aprovacao do programa final.
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7. EIXOS, COMPETENCIAS E ACOES EDUCACIONAIS

7.1 Competéncias Organizacionais

Definicéo

Realizar suas obrigacdes e
deveres com empenho,
presteza e seriedade, no
tempo determinado,
respondendo pelas préprias
acbes, com base no
direcionamento estratégico
definido pela organizacéo.

Realizar suas tarefas com
foco no neg6cio e na missdo
da organizag&o considerando

a interdependéncia entre

unidades.

Quadro n° 3. Descricdo das competéncias organizacionais

Dimensdes da competéncia

Conhecimentos Habilidades Atitudes

Competéncia organizacional: Comprometimento

. Agir com iniciativa;
Aprender continuamente; 9

Planejamento estratégico; . i Motivacgéo;
2 . Cumprimento de metas; : L .
Comportamento organizacional; ~ : Disponibilidade;
) A Interagdo com demais . )
Procedimentos operacionais; [0CESSOS Entusiasmo;
Cédigo de Etica. P ‘ Resistencia a
frustracao.

Competéncia organizacional: Visdo sistémica

Misséo e Visao do Tribunal;
Conhecimento dos servigos /
projetos em andamento;
Planejamento estratégico e de
gestdo; Produtos e entregas das
areas; Conceito e caracteristicas
das unidades e da organizacao.

Aprender continuamente;
Interag@o com os demais
processos; Visao global;
Andlise critica; identificar
as ligacOes de fatos
particulares do sistema
como um todo.

Foco em mudancas
conjunturais;
Adaptabilidade; Intra-
empreendedorismo;
Foco em resultado.

Acdes Educacionais Sugeridas

1- ENAP: Analise e melhoria de
processos:

https://www.escolavirtual.gov.br/curso/
424/

2- ENAP: Introdugédo a Gestéo e
Apuracdo da Etica Publica:
https://www.escolavirtual.gov.br/curso/
347/

1- ENAP: Planejamento
Estratégico para Organizacfes
Publicas:
https://www.escolavirtual.gov.br/curso/
107
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Definicao

Expressa ideias e
argumentos de forma l6gica
e com objetividade, por
escrito e oralmente.

Conhecer e aplicar as
normas internas e externas
relacionadas as atividades

do TCE-PA.

Dimensdes da competéncia

Conhecimentos Habilidades Atitudes
Competéncia organizacional: Comunicacéo
Utilizar o tom de voz adequado;
L apresentar ideias de maneira Assertividade;
Regras gramaticais; Regras de . . - -
I6gica e coerente; Capacidade Saber ouvir;

ortografia; Técnicas de oratoria;
Canais de comunicagéo;
Linguagem corporal.

concentrar-se no
gue é dito; Controle
emocional.

de sintese; Mensagens nao
verbais; atentar ao perfil do
receptor da mensagem; falar em
publico

Acdes Educacionais Sugeridas

1-

Fundacéo Bradesco:
Comunicacéo Escrita e Oral - Trilhas
de conhecimento -
https://www.ev.org.br/trilhas-de-

conhecimento/comunicacao-escrita-e-
oral

2- ENAP: Comunicacao nao
violenta:
https://www.escolavirtual.gov.br/curso/
463/

3- ENAP: Introducao a Libras:
https://www.escolavirtual.gov.br/curso/
11/

4- ENAP: Primeiros passos para
uso de linguagem simples:
https://www.escolavirtual.gov.br/curso/
315

Competéncia organizacional: Conhecimento de normas, procedimentos e processos

Misséo e Visdo do Tribunal; ter
conhecimento da existéncia e da
abrangéncia das normas aplicaveis
as atividades do Tribunal; Desenho
de processos; Ferramentas de
técnicas de gestdo; Técnicas e
ferramentas de acompanhamento
do desempenho.

Aprender continuamente;
Capacidade de analise,
convencimento e negociacao;
pensar criticamente; Melhoria
continua; Dominio da lingua
portuguesa; Comunicacao.

Obijetividade;
demonstrar
disponibilidade;
Disciplina; Foco em
resultados;
Assertividade.

1- ENAP: Administragdo Publica
e Contexto Institucional
Contemporaneo:
https://www.escolavirtual.gov.br/curso/
422
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https://www.escolavirtual.gov.br/curso/422

Competéncia organizacional: Confiabilidade

Inspirar confianga na forma = Conhecimentos especificos da area Administrar situag6es Assertividade;
profissional como executa as de atuacao; Codigo de ética; emergenciais; administrar Motivacéo;
atividades / tarefas no Técnicas de transferéncia do conflitos; entregar resultados; Comprometimento;
ambiente organizacional. conhecimento. cumprir prazos e metas. Disponibilidade.

Fonte: Resolugao n° 19.224 de 2020.

7.2. Competéncias Setoriais

Quadro n° 4, Descricdo das competéncias setoriais

Dimensdes das competéncias

Conhecimentos Habilidades Atitudes

Definicdo

Competéncia setorial: Capacidade técnica

Conhecer os elementos Misséo e Viséo do Tribunal; Aprender continuamente; Adaptabilidade;
tedricos e praticos Ter conhecimento da existéncia e Pensar criticamente; Entusiasmo;
necessarios a compreensao da abrangéncia das normas Aplicar técnicas e Agir com iniciativa;
e execuc¢do de todas as aplicaveis as atividades do setor metodologias em Motivacao para
fases do trabalho. de lotagéo; situages reais de aprender.
Métodos, técnicas e ferramentas trabalho.
de TI;

Oportunidades e desafios das
areas de atuacao; Técnicas de
pesquisa;

Cursos de atualizagdo (area de

1- Fundacgédo Bradesco: Trilha do
conhecimento Aprimoramento
Profissional:
https://www.ev.org.br/trilhas-de-
conhecimento/aprimoramento-

profissional

2- ENAP: Introdugdo a Gestdo e
Apuracéo da Etica Publica:
https://www.escolavirtual.gov.br/curso/

347/

Acdes educacionais sugeridas

1- Fundacéo Bradesco: Cursos
trilha de tecnologia da informacé&o:
https://www.ev.org.br/areas-de-

interesse/tecnologia-da-informacao
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Definir, sequenciar e
determinar a duracéo e a
prioridade das atividades

a serem executadas,

com foco no cumprimento de
prazos acordados.

Analisar e agir sobre as
causas dos problemas antes
gue eles acontecam sem
depender da designacéo de
outrem.

atuacao).

Competéncia setorial: Gestdo do Tempo

Motivacao;
Comprometimento;
Viséo sistémica;
Agir com iniciativa.

Cumprimento de prazos e
metas;
Dividir e sequenciar
procedimentos;
Priorizar as atividades.

Técnicas de gestao do tempo;
Modelos classicos de gestao.
Conhecimento dos processos do
TCE-PA.

Técnicas e ferramentas de
acompanhamento do
desempenho.

Competéncia setorial: Proatividade
Aprender continuamente;

Misséao, visao e valores do TCE- Agir com iniciativa;

PA; Cumprimento de metas; Interesse em aprender;
Plano Estratégico; Plano de Antecipar situacdes Assertividade.
Gestéo do adversas;
Biénio; Manual e regimento Resolucéo de problemas;
interno; Tomada de deciséo.

Conhecimento especifico da area
de atuacéo; Processos internos.

1- ENAP: Gestdo do tempo e
produtividade;
https://www.escolavirtual.gov.br/curso/
468/

1- Fundacéo Bradesco: Trilha de
conhecimento desenvolvimento
pessoal e profissional:
https://www.ev.org.br/cursos/desenvol
vimento-profissional

Fonte: Resolugdo n° 19.224 de 2020.
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7.3. Competéncias técnicas

7.3.1 Eixo 1. Governanca e Techologia da Informacéo

A governanca no ambito da Tecnologia da Informacdo (Tl) abrange um
conjunto de processos, politicas, regulamentos, decisbes e estruturas
organizacionais cujo propésito € assegurar que os recursos de Tl de uma instituicao
sejam empregados de maneira eficaz para atingir seus objetivos estratégicos. Em
termos simples, trata-se de um conjunto de préticas e diretrizes destinadas a garantir
qgue a TI esteja alinhada aos objetivos de negodcio, seja administrada de forma

eficiente e esteja em conformidade com as normas e regulamentacdes vigentes.

A governanca de Tl engloba a definicdo de papéis e responsabilidades, a
implementacdo de processos de tomada de decisdo, a gestdo de riscos e o
cumprimento das normas e regulamentos, otimizando assim o valor dos
investimentos em TI. Além disso, ela visa aprimorar o desempenho e assegurar

transparéncia na utilizacao dos recursos tecnolégicos.

O mencionado eixo de atuagédo da Setin se desdobra em governanca de TI,
lideranca e gestdo de equipes de TI, planejamento estratégico e gestédo

orcamentaria e financeira. O quadro a seguir registra estas definicdes:
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Quadro n° 5.

Descri¢do das competéncias técnicas do eixo 1: Governancga e Gestdo de Tecnologia da Informacao (TI)

Eixo 1 (E1): Governanca e Gestédo de Tecnologia da Informacao (TI)

Definicdo das competéncias
a partir dos sub-eixos

Descricédo da competéncia
(Comportamento observavel no trabalho)
Conhecimento (Saber) Habilidade Atitude
(saber-fazer) (querer fazer)

Acdes educacionais sugeridas

Sub-eixo: Governanca de Tl (SE 1.1.)

Gerir as estruturas de
governanca de TI, incluindo
projeto, implementacéo e
monitoramento de politicas,
processos e procedimentos
gue direcionam e
supervisionam o uso efetivo
daTI.

(H1.1.1)
(C1.1.1) Projetar, implementar e (A1.1.1)
Conhecer os principios e monitorar de maneira . x
frameworks de governanca de TI, eficaz estruturas de Ser proativo na gestao
como o COBIT, ITIL e ISO/IEC | governanca de T, incluindo |~ dos recursos de T, com
27001. a criagéo de politicas, foco no subsidio ao
processos e procedimentos alcance dos objetivos

alinhados aos objetivos de = estratégicos do TCE-PA.
negocios da organizacao.

(C1.1.2) (Al.1.2)
Identificar as regulamentacdes, (H1.1.2) Demonstrar rigor técnico
leis e normas que afetam as Cumoprir as recomendacdes no cumprimento das
operacdes de Tl, como leis de legais de protegéo de regulamentacgdes nas
protecéo de dados, leis de dados, seguranca da operacdes de TI.
privacidade, seguranca da informacao

informacao e regulamentacdes
especificas da area.

https://www.udemy.com/course/cobi
t-5-foundation/

www.udemy.com/course/certificacao
-itil-4/?kw=itil&src=sac

https://www.udemy.com/course/isfs-
is027001/

https://www.alura.com.br/curso-
online-governanca-ti-alinhamento-

estrategico

https://www.udemy.com/course/gov
ernanca-em-ti/

https://www.udemy.com/course/lgpd
-para-todos-aprenda-de-forma-facil-

e-simples/
https://www.udemy.com/course/curs
o-completo-em-cyber-security-
seguranca-da-informacao/
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https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/
https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/

Sub-eixo: Lideranca e gestdo de equipes de Tl (SE 1.2.)

(H1.2.1) (A1.2.1) 1- https://www.alura.com.br/formacao
Apresentar uma atitude I'. : -gestao-rh-tech
(C1.2.1) proativa e de lideranga na Atualizar-se .
ST ~ : profissionalmente de 2- https://www.udemy.com/course/lid
Acompanhar as tendéncias de lotac&o dos servidores e da : ] .
N . forma continuada; eranca-e-gestao-de-equipes/
mercado em relacdo a estratégia de
habilidades em lideranca de TI, desenvolvimento das Apresentar
principalmente das requeridas e | competéncias das equipes, | comprometimento com o
desenvolvidas no contexto dos de forma a estimular o desenvolvimento de
Tribunais de Contas do Brasil, de | desenvolvimento do capital competéncias e com a
forma a identificar as intelectual, conforme as gestdo do conhecimento
Liderar e motivar equipes de necessidades de capacitacao da necessidades alinhadas do capital intelectual da
aer motivar equip equipe. pelos objetivos e metas equipe.
TI, identificando talentos e S S L
o institucionais.
competéncias individuais e
coletivas, criando planos de (H1.2.2) 1- https://www.alura.com.br/curso-
lotacéo e desenvolvimento de Lo online-governanca-ti-alinhamento-
: Inspirar a equipe, (Al1.2.2) "
carreira para os membros da TP estrateqico
- estabelecendo metas Apresentar inteligéncia
equipe e fornecendo feedback : X 2. _
construtivo claras e criando um emocional para dialogo, | 2- https://www.udemy.com/course/ge
' ambiente de trabalho manejo e alocacdo de stao-de-conflito/
(C1.2.2) positivo, sendo capaz de talentos, conforme as _
3- https://www.udemy.com/course/co

fornecer feedback
construtivo de forma eficaz,
ajudando os membros da
equipe a melhorarem seu
desempenho.

Conhecer estratégias de
planejamento de equipe, incluindo
alocacéo de recursos e
desenvolvimento de carreira.

Habilidade em resolucéo
de conflitos e tomada de
decisfes estratégicas.

competéncias e
necessidades de cada
area;

Demonstrar empatia em
relacédo as necessidades
e aspirac¢Oes individuais
dos membros da equipe.

mo-aplicar-feedback-diogoxavier/
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Sub-eixo: Planejamento Estratégico (SE 1.3)

Desenvolver e executar
estratégias de Tl de longo
prazo, com base em
ferramentas de planejamento
estratégico.

(C1.3.1)
Conhecer os objetivos
estratégicos da organizacéo,
bem como as tendéncias
tecnolégicas e do mercado
gue podem impactar a
estratégia de TI.

(C1.3.2)
Conhecer metodologias de
planejamento estratégico,

como o Balanced Scorecard
(BSC) e avaliar como a
tecnologia pode impulsionar
ou apoiar esses objetivos.

(C1.3.3)
Ter conhecimento em
gerenciamento de projetos
de TI para implementar a
estratégia.

(H1.3.1)
Criar e implementar um
plano estratégico de Tl
alinhado aos objetivos
institucionais.

(H1.3.2)
Elaborar planejamento
estratégico com base no
BSC ou outras
metodologias.
Comunicar eficazmente o
plano estratégico de TI
para partes interessadas
sendo capaz de
transformar estratégias em
acoOes e projetos de TI
concretos.

(H1.3.3)
Administrar, de forma
estratégica, os projetos de
Tl para garantir que as
demandas e os fluxos de
trabalho se alinhem as
necessidades e ao
cronograma de entregas
acordados pela

(A1.3.1)

Ter uma atitude proativa e de
lideranca na definigdo da
estratégia de TI, trabalhando
em estreita colaboracdo com
os lideres de negdcios para
garantir a sincronia da
estratégia de Tl com a
estratégia da organizacao.

(A1.3.2)
Demonstrar pensamento
sistémico ao considerar como
as acbes de Tl impactam toda
a organizacao, estando
disposto a ajustar o plano
estratégico em resposta a
mudancas no ambiente de
negocios.

(A1.3.3)
Focar nos resultados a serem
alcancados pelos projetos de

1- https://www.alura.com.br/curso-
online-governanca-ti-alinhamento-

estrategico

2-
https://www.udemy.com/course/planeja
mento_estrategico/

1- https://www.alura.com.br/curso-
online-bsc-aplicado-na-gestao-de-
portfolios

2_
https://www.udemy.com/course/aprenda
-sobre-matriz-gut/

3_
https://www.udemy.com/course/aprenda
-implantar-estrategia-com-o-balanced-
scorecard-bsc/

1-  https://www.alura.com.br/formacao-
certificacao-pmp-capm-pmi

2_
https://www.udemy.com/course/gestao-
de-projetos-pmbok-6-metodologia-
tecnicas-extras/
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https://www.udemy.com/course/aprenda-implantar-estrategia-com-o-balanced-scorecard-bsc/
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https://www.udemy.com/course/gestao-de-projetos-pmbok-6-metodologia-tecnicas-extras/
https://www.udemy.com/course/gestao-de-projetos-pmbok-6-metodologia-tecnicas-extras/
https://www.udemy.com/course/gestao-de-projetos-pmbok-6-metodologia-tecnicas-extras/

(C1.3.4)
Conhecer sistemas e
meétricas de monitoramento

de desempenho para avaliar
0 progresso em relagéo aos

objetivos estratégicos da

organizacdo em relacdo a Tl.

organizacéo.

(H1.3.4)

Definir metas de Tl e
indicadores de
desempenho, de forma a
cumprir a missdo
institucional.

(A1.3.4)
Tomar decisGes estratégicas,
considerando dados e
métricas.

1_
https://www.udemy.com/course/metricas
-para-times-ageis/

2- https://www.udemy.com/course/kpi-
indicadores-de-desempenho-curso-

completo/

Sub-eixo: Gestdo orgcamentéria e financeira (SE 1.4.)

Elaborar e gerenciar recursos
orgamentarios e financeiros
de TI (de curto-LDO e LOA) e
médio prazo (PPA),
garantindo sua execucao
adequada e avaliando os
resultados alcangados, de
forma que sejam efetivos e
aprimorem os resultados da
gestao.

Fonte: Setin/Ecav-2023

(C1.4.1)
Compreender os principios
de gestao financeira,
incluindo orgamento,
planejamento financeiro e
andlise de custos.

(C14.2)
Conhecer os custos
associados a infraestrutura
de TI, desenvolvimento de
software, aquisicéo de
hardware e outros aspectos

financeiros relacionados a TI.

(H1.4.1)

Criar e gerenciar
orcamentos de TI eficazes,
incluindo a alocagéo de
recursos de forma eficiente,
a previsao de despesas
futuras, a negociacao de
contratos de fornecedores
e a identificacdo de
oportunidades de reducéo
de custos.

(H1.4.2)

Avaliar os resultados
financeiros de projetos de
TIl, determinando seu
impacto na eficiéncia e
eficicia da gestao.

(A1.4.1)
Administrar os recursos
or¢camentarios e financeiros
disponiveis para TI, com
eficiéncia, tendo em vista o
planejamento de despesas
futuras e a reducao de custos
para o cumprimento das metas
estabelecidas pela instituicdo.

(A1.4.2)
Demonstrar responsabilidade
e integridade no
gerenciamento de recursos
financeiros de Tl e ter um
pensamento estratégico ao
alocar recursos de Tl para
atender as metas
organizacionais.

1_
https://www.escolavirtual.gov.br/curso/4
04

2_
https://www.escolavirtual.gov.br/curso/8
79

1- https://www.alura.com.br/curso-
online-certificacao-pmp-gerenciamento-
de-custos
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7.3.2 Eixo 2. Seguranca da Informacéao e Gestéao de Riscos de Tl

A Seguranca da Informagdo e a Gestdo de Riscos de Tecnologia da
Informacao (TI) sdo pilares essenciais para qualquer entidade, destacando-se ainda
mais em organizacfes que exercem controle externo, como é o caso do TCE-PA. A
protecdo da informacdo abrange praticas e medidas destinadas a preservar a
confidencialidade, integridade e disponibilidade das informagbes no ambito da
instituicdo. Esse processo envolve a implementacdo de politicas, procedimentos,
tecnologias e controles, visando prevenir acessos ndo autorizados, divulgacoes,
alteracdes, destruicdes ou interrupcdes indevidas de dados sensiveis. Os objetivos
fundamentais da Seguranca da Informacdo compreendem assegurar a
confidencialidade dos dados, preservar sua integridade e garantir sua
disponibilidade quando necessario.

No que tange a gestéo de riscos de Tl, esta engloba a identificacdo, avaliacdo
e mitigacdo de ameacas e vulnerabilidades que possam impactar a seguranca e 0
desempenho dos sistemas de informacgédo de uma organizacdo. O propésito € adotar
medidas que propiciem uma compreensdo aprofundada, controle efetivo e
minimizacdo dos riscos associados as operacdes de TI, assegurando, assim, a
continuidade dos servicos prestados pela instituicéo.

No quadro a seguir estédo relacionadas as competéncias elencadas para cada

sub-eixo:
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Quadro n° 6. Descri¢do das competéncias técnicas do eixo 2: Seguranca da Informacao e Gestao de Riscos de Tl

Eixo 2 (E2): Seguranca da Informacé&o e Gestédo de Riscos de Tl

Definicdo das competéncias
a partir dos sub-eixos

Implementar controles de
seguranca apropriados, como
politicas de seguranca,
procedimentos, controle de
acesso, garantindo a
confidencialidade, integridade
e disponibilidade dos dados,
bem como o alinhamento as
normas institucionais e aos
regulamentos locais e
nacionais.

Descri¢cdo da competéncia

(Comportamento observavel no trabalho)

Conhecimento (Saber)

Habilidade
(saber-fazer)

Atitude
(querer fazer)

Sub-eixo: Seguranca da informacéo (SE2.1)

(C2.1.1)
Conhecer as normas e
padrdes de segurancga da
informac&o, como as normas
NBR/ISO e NIST e aplica-los
nas praticas de TI.

(C2.1.2)
Atualizar-se sobre as leis de
privacidade como a Lei Geral

de Protecéo de Dados
Pessoais (LGPD) e entender
suas implicacdes para o
tratamento de dados.

(C2.1.3)
Conhecer técnicas de
investigacao forense digital,
incluindo a coleta,
preservacao e analise de
evidéncias digitais em caso

(H2.1.1)
Implementar controles de
seguranca apropriados,
como politicas,
procedimentos, controle de
acesso e garantir que eles
estejam alinhados com as
normas e regulamentos.

(H2.1.2)
Implementar acdes para a
adequacao as
recomendacgdes e controles
da LGPD exigidos pela
legislacgéo.

(H2.1.3)
Conduzir investigacdes
forenses de forma eficaz,
preservando a integridade
das evidéncias, coletando
dados relevantes e

(A2.1.1)
Ter compromisso com a

confidencialidade, integridade
e disponibilidade dos dados da

organizagao.

(A2.1.2)

Incentivar a inducdo de acdes

de capacitagéo, junto aos

setores competentes, sobre a
utilizagéo dos dados pessoais
e a conscientizacéo e de que a

adocdo das acbes de

seguranca é responsabilidade

de todos.

(A2.1.3)
Atuar com ética e
imparcialidade ao conduzir
analises forenses.

Acbes Educacionais Sugeridas

1_
https://www.udemy.com/course/nova-
is0-27002/

https://www.udemy.com/course/politica
segurancainformacao/

3- https://www.udemy.com/course/sci-
seguranca-corporativa-da-informacao/

1- https://www.udemy.com/cours
eladequacao-a-lgpd-passo-a-passo/

2- https://www.udemy.com/cours
e/exin-pdpe-essential-lei-geral-de-
protecao-de-dados-lgpd/

3- https://www.udemy.com/cours
el/lgpd-na-pratica/

1- https://www.udemy.com/cours
e/computacao-forense-e-investigacao-
digital-modulo-01/

2- https://www.udemy.com/cours
e/computacao-forense-e-investigacao-
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https://www.udemy.com/course/nova-iso-27002/
https://www.udemy.com/course/nova-iso-27002/
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https://www.udemy.com/course/computacao-forense-e-investigacao-digital-modulo-01/
https://www.udemy.com/course/computacao-forense-e-investigacao-digital/
https://www.udemy.com/course/computacao-forense-e-investigacao-digital/

de incidentes de seguranca.

(C2.1.49)
Conhecer as tecnologias de
seguranca, como firewalls,
antivirus, criptografia,
sistemas de deteccéo de
intrusdes (IDS) e prevengao
de intrusdes (IPS), bem
como entender como
configura-las e manté-las.

(C2.1.5)
Compreender as ameagas
cibernéticas atuais e
emergentes, as taticas dos
atacantes e as estratégias de
defesa, bem como as
melhores praticas de
seguranca cibernética.

relatando resultados de
maneira adequada.

(H2.1.4)
Implementar medidas de
defesa cibernética, como
configuracdes de firewall,
deteccéo de ameacas em
tempo real e resposta a
incidentes, para proteger

0s sistemas contra-
ataques.

(H2.1.5)
Empregar estratégias de
seguranca cibernética para
proteger a instituicdo e
seus dados das ameagas e
incidentes de seguranca.

(A2.1.4)

Ser proativo em relacgdo a
seguranca da informacgéo,
mantendo-se atualizado sobre
as ameagcas emergentes e
evolucéo do cenério de riscos.

(A2.1.5)

Buscar a aprendizagem
continua e a atualizacéo de
conhecimentos voltados ao

acompanhamento das
ameacas de segurancga
emergentes.

Sub-eixo: Gestdo de riscos de Tl (SE2.2)

Gerir os riscos de seguranca
da informacéo (ldentificar,
classificar, avaliar e mitigar

ameacas e vulnerabilidades)

(C2.2.1)
Conhecer os termos e
defini¢des envolvidos nos
processos de gestdo de

(H2.2.1)
Identificar, avaliar e
classificar os riscos de
seguranca da informagao.

(A2.2.1)
Selecionar e implementar
respostas
aos riscos avaliados,

digital/

3- https://www.udemy.com/cours
e/curso-completo-em-cyber-security-
sequranca-da-informacao/

1-
https://www.udemy.com/course/exin-
is0-27001-information-security-
foundation/

2-
https://www.udemy.com/course/curso-
completo-em-cyber-security-
sequranca-da-informacaol/.

1- https://www.udemy.com/cours
e/curso-completo-em-cyber-security-
sequranca-da-informacao/

2- https://www.udemy.com/cours
e/quia-completo-de-protecao-contra-
hackers/

3- https://www.udemy.com/cours
e/attacks-vulnerabilities-and-malicious-
codes/

4- Curso a distancia Gestédo
Estratégica da Seguranca Institucional
(2023-TCE-PA)

1- https://www.udemy.com/cours
e/gestao-de-riscos-para-a-seguranca-
da-informacao/

2- https://www.udemy.com/cours
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https://www.udemy.com/course/computacao-forense-e-investigacao-digital/
https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/
https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/
https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/
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https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/
https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/
https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/
https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/
https://www.udemy.com/course/curso-completo-em-cyber-security-seguranca-da-informacao/
https://www.udemy.com/course/guia-completo-de-protecao-contra-hackers/
https://www.udemy.com/course/guia-completo-de-protecao-contra-hackers/
https://www.udemy.com/course/guia-completo-de-protecao-contra-hackers/
https://www.udemy.com/course/attacks-vulnerabilities-and-malicious-codes/
https://www.udemy.com/course/attacks-vulnerabilities-and-malicious-codes/
https://www.udemy.com/course/attacks-vulnerabilities-and-malicious-codes/
https://www.udemy.com/course/gestao-de-riscos-para-a-seguranca-da-informacao/
https://www.udemy.com/course/gestao-de-riscos-para-a-seguranca-da-informacao/
https://www.udemy.com/course/gestao-de-riscos-para-a-seguranca-da-informacao/
https://www.udemy.com/course/gerenciamento-de-riscos/

usando metodologias de
analise qualitativa e
guantitativa, minimizando
impactos negativos adversos
gue possam afetar a
seguranca, a continuidade dos
negocios e a entrega de
Servigos.

riscos.

(C2.2.2)
Conhecer o plano de gestéo
de riscos institucionalizado.

(C2.2.3)
Compreender as
metodologias de analise
gualitativa e quantitativa para
identificar, classificar, avaliar
e mitigar riscos de seguranca
da informacéo.

(H2.2.2)
Coordenar e gerenciar a
resposta aos incidentes de
seguranca, incluindo
investigacdo, contengéo e
comunicacao adequada, de
acordo com o plano de
gestdo de riscos
institucional.
(H2.2.3)

Aplicar as metodologias de
gestao de riscos de forma a
proteger e minimizar os
impactos que impecam a
continuidade dos servicos
da instituic&o.

monitorando e comunicando
0S riscos as partes
interessadas.

(A2.2.2)

Seguir as etapas previstas no
plano de gestéo de riscos de
Tl para aplicar respostas e
controles as ameacgas, bem
€cOmo comunicar as partes
envolvidas/interessadas.

(A2.2.3)

Contribuir para a analise e
avaliacdo de riscos, por meio
da emissao relatérios a serem

submetidos ao Comité de

Gestao de Riscos.

e/gerenciamento-de-riscos/

1- https://www.alura.com.br/curso
-online-owasp10-a5-broken-access-
control

2- https://www.udemy.com/cours
e/risk-management-for-project-

professionals/

1- https://www.alura.com.br/curso
-online-certificacao-pmp-
gerenciamento-de-riscos

2- Curso Fraudes e Protecdo em
Ambiente Cibernético Mitigacédo de
Riscos. (2023-TCE-PA)
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https://www.alura.com.br/curso-online-certificacao-pmp-gerenciamento-de-riscos

7.3.3 Eixo 3. Infraestrutura de tecnologia da informacéo

A infraestrutura de TI refere-se ao conjunto de recursos fisicos, virtuais,
softwares, redes, servicos e instalagbes necessarios para o funcionamento,
gerenciamento e suporte dos sistemas de informacdo de uma instituicdo. Esses
recursos séo essenciais para garantir a disponibilidade, desempenho, seguranca e
eficicia das operacdes de Tl, que, por sua vez, sustentam as atividades e metas da
organizacao.

Sua arquitetura e configuracdo s&o cruciais para garantir a seguranca, a
escalabilidade e o desempenho adequado dos sistemas, proporcionando a base
para a implementacdo de solu¢des inovadoras. Além disso, a infraestrutura de TI
desempenha um papel vital na gestdo e armazenamento seguro de dados,
facilitando a colaboracdo, o acesso rapido a informacdo e a tomada de decisdes
estratégicas. A medida que a tecnologia evolui, a infraestrutura de Tl também deve
acompanhar essas mudancas, adaptando-se para suportar novas demandas e
garantir a continuidade operacional em um cenario digital em constante
transformacao.

Este eixo subdivide-se em rede, armazenamento, sistemas, infraestrutura, e

automatizacao de tarefas de infraestrutura, conforme o quadro a seguir:
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Quadro

Eixo 3 (E3): Infraestrutura de tecnologia da informacgéo

n° 7. Descricdo das competéncias técnicas do eixo 3: Infraestrutura de tecnologia da informacgéo

Definicdo das competéncias
a partir dos sub-eixos

Gerir (criar, gerenciar e
manter) os recursos de rede
gue permitem o
funcionamento eficaz da
infraestrutura de Tl da
instituicao.

Gerir (criar, gerenciar e
manter) os recursos de
armazenamento que
permitem o funcionamento
eficaz da infraestrutura de TI
da instituicao.

Descricdo da competéncia (Comportamento observavel no trabalho)

Conhecimento
(Saber)

(C3.1.1)
Conhecer arquiteturas,
topologias, protocolos e

tecnologias de rede.

(C3.2.1)
Compreender 0s conceitos e
as tecnologias de
virtualizacéo e computagéo
em nuvem, incluindo a
gestdo de ambientes virtuais
€ servicos em nuvem.

Compreender a arquitetura e
0s componentes do VMware
vSphere, incluindo
hipervisores, clusters,
armazenamento virtualizado
e recursos de
gerenciamento, além de
conhecer as estratégias de
migracao e recuperacéo de
desastres.

Conhecer as solucdes de

Atitude
(querer fazer)

Habilidade
(saber-fazer)

Sub-eixo: Rede (SE 3.1)

(H3.1.1)

Projetar, implantar e manter
redes de forma eficiente,
garantindo alta
disponibilidade e
seguranca.

(A3.1.1)

Priorizar a disponibilidade de
sistemas e redes, minimizando
interrupgOes e garantindo a
continuidade dos servigos.

Sub-eixo: Armazenamento (SE 3.2)

(H3.2.1)
Gerenciar ambientes de
virtualizacéo e implementar
solucdes em nuvem de
acordo com as
necessidades da

organizacao.
(A3.2.1)

Manter a seguranca dos dados,
assegurando que as estratégias
de backup sejam confiaveis e
eficazes para protecao contra a
perda de dados.

Implantar e gerenciar
maquinas virtuais tanto em
ambientes VMware
vSphere quanto em nuvem,
configurando recursos de
CPU, meméria,
armazenamento e rede de
forma eficiente.

Implementar solugbes de
backup, agendamento de

Acbes Educacionais Sugeridas

1- https://www.udemy.com/cours
elredes-tcpip/

2- https://www.udemy.com/cours
e/redes-modulo-1/

1- https://www.udemy.com/cours
e/complete-vmware-vsphere-esxi-and-
veenter-administration/

2- https://www.udemy.com/cours
el/azure-devops-for-beginners/
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https://www.udemy.com/course/redes-tcpip/
https://www.udemy.com/course/redes-tcpip/
https://www.udemy.com/course/redes-modulo-1/
https://www.udemy.com/course/redes-modulo-1/
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Gerir (criar, gerenciar e
manter) os sistemas que
permitem o funcionamento
eficaz da infraestrutura de TI
da instituicdo.

Gerir (criar, gerenciar e
manter) a infraestrutura de Tl
que permitem o
funcionamento eficaz da
instituicéo.

backup do TCE-PA, incluindo
estratégias de backup,
técnicas de recuperacao,
armazenamento de dados de

tarefas, testes de
restauracao e recuperagao
de dados em caso de

backup e politicas de falhas.
retencéo.
Sub-eixo: Sistemas Operacionais (SE 3.3)
(A3.3.1)
(C3.3.1) (H3.3.1) Ser proativo na identificacédo e

Administrar sistemas
operacionais, aplicando
atualizacdes e
solucionando problemas
para otimizar o
desempenho.

Conhecer os sistemas
operacionais Windows e
Linux, incluindo
configuracdo, administracao
e resolucdo de problemas
nos respectivos ambientes.

resolucéo de problemas que
afetem o funcionamento dos
sistemas operacionais utilizados
no Tribunal.

Ser proativo na identificagcéo e
resolucdo de problemas de
infraestrutura antes que afetem
a produtividade.

Sub-eixo: Sub-eixo: Infraestrutura de Tl (SE 3.4)

(C3.4.1)
Conhecer principios e
praticas do DevOps
relacionados & infraestrutura,
incluindo automacao,
integracao e entrega
continua (CI/CD),
provisionamento de
infraestrutura como cédigo
(IaC) e orquestracéo de
contéineres.

(A3.4.1)
Adaptar-se a novas tecnologias
e mudancas no ambiente de TI,
reconhecendo a importancia da
evolucéo constante.

(H3.4.1)
Automatizar o processo de

implantacdo de aplicativos
e atualizacdes de
infraestrutura, garantindo a
agilidade e consisténcia na
entrega de servicos de TI.

Apresentar um compromisso
continuo com a seguranga da
infraestrutura, implementando
politicas de seguranca, patches
e garantindo a conformidade
com regulamentacdes
relevantes.

1- https://www.alura.com.br/curso
-online-linux-ubuntu-processos

2- https://www.alura.com.br/curso
-online-shellscripting

3- https://www.alura.com.br/curso
-online-shellscripting-parte-2

4- https://www.udemy.com/cours
e/especializacao-em-active-directory-
windows-server-2019/

1- https://www.alura.com.br/formacao-
devops
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Sub-eixo: Automatizacédo de tarefas de infraestrutura (SE 3.5)

(C3.5.1) (H35.1) 1
Gerir (criar, gerenciar e Conhecer as ferramentas e Escrever e gerenciar (A3.5.1) https://www.udemy.com/course/azurep
manter) a automatizacdo de tecnologias utilizadas no infraestrutura como codigo, Trabalhar em estreita ipelines/
tarefas que permitem o ecossistema DevOps, como permitindo a criagéo e colaboracdo com equipes de
funcionamento eficaz da Docker, Kubernetes, configuragcéo automatizada desenvolvimento, a fim de
infraestrutura de Tl da Terraform e outras, para de recursos de alinhar objetivos e processos,
instituicdo. automatizar tarefas de infraestrutura. promovendo a cultura DevOps.

infraestrutura.
Fonte: Setin/Ecav-2023.
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7.3.4. Eixo 4. Gestao e desenvolvimento de sistemas de TI

A gestdo e desenvolvimento de sistemas de Tl desempenham um papel
determinante nos Tribunais de Contas, visando a expansao de suas capacidades de
fiscalizacdo, auditoria e monitoramento das contas publicas. A efetiva
implementacdo desses sistemas ndo apenas fomenta a transparéncia, eficiéncia e
confiabilidade das operacfes desses Orgdos, mas também promove uma gestao
publica mais responsavel e eficaz.

O dominio da gestao e desenvolvimento de sistemas de Tl abrange diversas
areas relacionadas ao planejamento, implementacdo, administracdo e manutencéo
de sistemas de TI. Esse eixo € essencial para assegurar que as solucdes de TI
atendam as necessidades, sejam eficientes, seguras e estejam alinhadas com os
objetivos estratégicos de nossa Corte de Contas. O quadro a seguir apresenta as

competéncias:
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Quadro n° 8. Descricdo das competéncias técnicas do eixo 4: Gestédo e desenvolvimento de sistemas de Tl

Eixo 4 (E4): Gestdo e desenvolvimento de sistemas de Tl

Descri¢cdo da competéncia

Definicdo das competéncias (Comportamento observavel no trabalho)

a partir dos sub-eixos

Planejar e gerir projetos de
sistemas de Tl para atender
as necessidades da
organizagéo.

Conhecimento (Saber)

(C4.1.2)
Conhecer ferramentas de
gerenciamento de projetos
de TI, como AzureDevOps,
compreendendo sua
utilizacéo para planejamento,
acompanhamento e
relatorios de projetos.

(C4.1.2)
Compreender técnicas de
gerenciamento de projetos,
incluindo a metodologia Agil,
adaptando-as as
necessidades de cada
projeto.

(C4.1.3)
Conhecer as melhores
praticas de garantia de
padrdes de qualidade e
seguranca de sistemas.

Habilidade (saber-fazer)

(H4.1.1)

Utilizar as ferramentas de
gerenciamento de projetos,
criando cronogramas,
definindo marcos, alocando
recursos e acompanhando
0 progresso do projeto.

(H4.1.2)

Aplicar técnicas de
gerenciamento de projetos
adequadas ao contexto,
escolhendo a abordagem
mais apropriada para cada
projeto de TI.

(H4.1.3)

Planejar, implementar e
conduzir testes de software
para garantir a qualidade
do sistema.

Atitude (querer fazer)

Sub-eixo: Gestdo de Sistemas (SE4.1)

(A4.1.2)
Comprometer-se com a
entrega de projetos de Tl
dentro dos padrdes de
gualidade estabelecidos,

cumprindo prazos e objetivos.

(A4.1.2)

Ser flexivel em relacdo as
metodologias e processos,
ajustando abordagens
conforme necessario para
atender as necessidades do
projeto.

(A4.1.3)
Coordenar equipes de
desenvolvimento de sistemas,
alinhadas com as estratégias
do negécio e garantindo que
0s sistemas sejam entregues
com qualidade, seguranca e

Acbes Educacionais Sugeridas

1- https://www.alura.com.br/curso-
online-testes-net-integracao-entrega-
continua-azure-devops

1- https://www.alura.com.br/curso-
online-certificacao-pmi-acp-estrutura-
scrum

2- https://www.udemy.com/course/
gestao-de-projetos-pmbok-6-
metodologia-tecnicas-extras/

3- https://tcepa.udemy.com/course/
gestao-projetos-agile-scrum-completo/

4- https://www.alura.com.br/formac
ao-gestao-agil-projetos

1- https://www.udemy.com/course/inici
o-rapido-em-teste-de-software-e-ga/

2- https://www.udemy.com/course/des
envolvimento-seguro-de-software-
avancado/
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https://www.alura.com.br/curso-online-certificacao-pmi-acp-estrutura-scrum
https://www.alura.com.br/curso-online-certificacao-pmi-acp-estrutura-scrum
https://www.udemy.com/course/gestao-de-projetos-pmbok-6-metodologia-tecnicas-extras/
https://www.udemy.com/course/gestao-de-projetos-pmbok-6-metodologia-tecnicas-extras/
https://www.udemy.com/course/gestao-de-projetos-pmbok-6-metodologia-tecnicas-extras/
https://www.alura.com.br/formacao-gestao-agil-projetos
https://www.alura.com.br/formacao-gestao-agil-projetos
https://www.udemy.com/course/inicio-rapido-em-teste-de-software-e-qa/
https://www.udemy.com/course/inicio-rapido-em-teste-de-software-e-qa/
https://www.udemy.com/course/desenvolvimento-seguro-de-software-avancado/
https://www.udemy.com/course/desenvolvimento-seguro-de-software-avancado/
https://www.udemy.com/course/desenvolvimento-seguro-de-software-avancado/

(C4.1.4)
Conhecer os processos de
gestado de sistemas que
objetivam reduzir a
intervencdo manual.

(H4.1.4)

Buscar continuamente o
aprimoramento na gestao
de sistemas, aplicando
técnicas de teste e
automacao para otimizar
processos e resultados.

efetividade.

(A4.1.4)
Motivar o uso de inovacdes
tecnologicas e boas praticas
na gestéo de sistemas.

Sub-eixo: Desenvolvimento de Sistemas (SE4.2)

(C4.2.1)

Conhecer os processos de
desenvolvimento de
sistemas, desde a andlise de
requisitos até a entrega e

manutengao
Desenvolver (implantar,
manter e otimizar) sistemas
de Tl para atender as
necessidades da organizag&o. (C4.2.2)

Conhecer préticas e
principios DevOps, incluindo
integracéo continua (CI),
entrega continua (CD),
automacéao de infraestrutura
e colaboracao entre
desenvolvimento e
operacoes.

(H4.2.1)
Implementar as melhores
praticas de qualidade e
seguranca no
desenvolvimento de
sistemas de TI, visando a
melhoria continua e a
conformidade com padrbes
reconhecidos.

(H4.2.2)
Projetar, implementar e
gerenciar pipelines de
integracao continua e

entrega continua,
automatizando a
construcgao, teste e
implantacéo de software.

(A4.2.1)

Utilizar a metodologia de
desenvolvimento de sistemas
que melhor se adeque para
criar solu¢cdes de softwares
demandadas pela institui¢cdo.

(A4.2.2)

Colaborar e se comunicar de
forma efetiva com as equipes
de desenvolvimento e
operacgles, promovendo a
cultura DevOps.

3- https://www.alura.com.br/formacao-
testes-em-dotnet

1- https://www.alura.com.br/curso-

online-testes-net-integracao-entrega-

continua-azure-devops

1- https://www.alura.com.br/curso-
online-certificacao-pmi-acp-
estrutura-scrum

2- https://www.udemy.com/course/gest
ao-de-projetos-pmbok-6-
metodologia-tecnicas-extras/

3- https://www.alura.com.br/formacao-
gestao-agil-projetos

1-  https://www.alura.com.br/formacao-
devops

2-
https://www.udemy.com/course/devops-
mao-na-massa/
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https://www.udemy.com/course/devops-mao-na-massa/
https://www.udemy.com/course/devops-mao-na-massa/

(C4.2.3)
Conhecimento de servidores
de aplicacdo web.

(C4.2.4)
Conhecimento de
metodologias de

desenvolvimento seguro de
software.

(C4.2.5)
Conhecimento avancado em
desenvolvimento utilizando a

plataforma .NET Core,
compreendendo 0s
conceitos, estruturas e
componentes da plataforma.

(H4.2.3)
Configurar, implantar e
monitorar e servidores de
aplicacdo web,
solucionando problemas,
otimizag&o de desempenho
e garantia de que os
aplicativos sejam
executados de forma
estavel e segura nos
servidores.

(H4.2.4)
Planejar, conduzir e
documentar testes de
software, identificando e
corrigindo problemas de
qualidade e seguranca.

(H4.2.5)
Desenvolver softwares e

servicos utilizando .NET
Core, incluindo a criacdo
de APIs, aplicacBes web,
servicos RESTful e outras
solu¢des baseadas na
plataforma.

(A4.2.3)

Utilizar os servidores de
aplicagdo web de forma a
disponibilizar um ambiente

para a instalacdo e execucdo
de aplicacdes.

(A4.2.4)

Realizar testes de software
buscando identificar e corrigir
problemas de qualidade e
seguranca.
Incorporar préticas de
desenvolvimento seguro
desde o inicio do ciclo de vida
do software para proteger
dados e sistemas contra
ameagas cibernéticas.

(A4.2.5)

Utilizar os recursos do .NET
para escrever codigos
confidveis e seguros, de forma
produtiva.

1- https://www.udemy.com/course/
mastering-web-server-iis-85-from-
scratch/

1- https://www.udemy.com/course/i
nicio-rapido-em-teste-de-software-e-ga/

2- https://www.udemy.com/course/
desenvolvimento-sequro-de-software-
avancado/

3- https://www.udemy.com/course/
desenvolvimento-sequro-praticas-
frameworks-e-ferramentas/

4- https://www.alura.com.br/curso-
online-testes-net-integracao-entrega-
continua-azure-devops

1- https://www.alura.com.br/formac
ao-dotnet

2- Curso Arquitetura de Solugdes
Em Plataforma.Net.

3- Curso Template Razor Pages
(Setin).
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(H4.2.6)
Modelar, criar e manter

bancos de dados de acordo
com as necessidades da
organizacao.

(C4.2.6)
Conhecimento de bancos de
dados Microsoft SQL Server

e MySQL, incluindo
modelagem de dados e
otimizacao de consultas.

(A4.2.6)

Utilizar os recursos do SQL
server e MySQL para
proporcionar bancos de dados
confiaveis, escalaveis e
seguros.

1. https://www.alura.com.br/formacao-
microsoft-sgl-server-2022

2. https://www.alura.com.br/formacao-
oracle-mysql
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7.3.5. Eixo 5. Administracdo de dados e inteligéncia de negécios

A administracdo de dados refere-se ao processo de gerenciar a coleta,
organizagdo, armazenamento, recuperagdo e uso eficiente de dados em uma
instituicdo. Este processo envolve a definicdo de politicas, procedimentos e praticas
para garantir a disponibilidade, precisdo, seguranca e relevancia dos dados
conforme as necessidades da organizacdo. Os principais objetivos da gestdo de
dados incluem aprimorar a qualidade dos dados, reduzir redundancias, estabelecer
padrées e garantir a conformidade com regulamentacdes de privacidade e
seguranca da informacédo. A administracdo de dados é essencial para assegurar que
as organizacfes possam tomar decisdes embasadas em informacdes confiaveis.

Por sua vez, a inteligéncia de negdcios abrange um conjunto de tecnologias,
processos e ferramentas que auxiliam as organizagcdes na coleta, andlise e
apresentacao de informacdes relevantes para respaldar decisbes estratégicas e
operacionais. O objetivo € proporcionar uma compreensdo mais profunda do
desempenho organizacional, identificar tendéncias, oportunidades e desafios, e
facilitar a formulacdo de estratégias baseadas em evidéncias. A inteligéncia de
negocios é fundamental para a competitividade, capacitando as empresas a atuarem
de maneira agil e informada no cenario de negdcios em constante evolugdo. O

quadro a seguir apresenta as definicbes das competéncias:
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Quadro n° 9: Descricao das competéncias técnicas do eixo 5: Administracao de dados e Inteligéncia de Negdcios

Definicao das
competéncias a partir dos
sub-eixos

Coletar, analisar e
interpretar dados que
auxiliem na tomada de
deciséo, incluindo o uso de
técnicas avancadas de
andlise de dados,
modelagem estatistica e
algoritmos de aprendizado
de maquina.

Descri¢cdo da competéncia

(Comportamento observavel no trabalho)

Conhecimento
(Saber)

(C5.1.1)
Conhecer os conceitos
estatisticos e matematicos
gue fundamentam a analise
de dados e algoritmos de
aprendizado de maquina.

(C5.1.2)
Proficiéncia em linguagens
como Python e R,
frequentemente usadas para
andlise de dados e
desenvolvimento de modelos
de IA.

(C5.1.3)
Conhecer ferramentas e
técnicas para criar
visualizacdes claras e
informativas para comunicar
insights a partir de dados.

(C5.1.4)
Conhecimento de bancos de
dados relacionais e nao

Habilidade
(saber-fazer)

(H5.1.1)
Utilizar os conceitos

estatisticos e matematicos
para analise do conjunto de
regras e procedimentos
I6gicos que um programa de
computador vai usar para
solucionar um problema.

(H5.1.2)
Escrever codigo eficiente para
implementar solugbes de IA e
andlise de dados.

(H5.1.3)
Traduzir desafios de negdcios
em problemas de dados e
solucdes de IA.

(H5.1.4)
Coletar, limpar e analisar
dados de forma eficaz para

Atitude
(querer fazer)

Sub-eixo: Administracéo de dados (SE5.1)

(A5.1.1)
Desenvolver
aperfeicoamento continuo
dos estudos sobre os
conceitos estatisticos e
matematicos que
fundamentam a analise
de dados e algoritmos de
aprendizado de maquina.

(A5.1.2)
Desenvolver abordagem
analitica para avaliar
dados e resultados de
modelos de IA.

(A5.1.3)
Acompanhar as
mudancas nas
tecnologias de 1A e
Ciéncia de Dados.

(A5.1.4)
Monitorar diariamente a
performance e seguranca

Acbes Educacionais Sugeridas

1-  https://www.alura.com.br/curso-online-
data-science-primeiros-passos

2-
https://www.udemy.com/course/estatistica-
para-ciencia-de-dados-machine-learning/

1- https://www.alura.com.br/formacao-data-

science-python

2- _ https://www.alura.com.br/curso-online-
estatistica-introducao-modelagem

3- https://www.udemy.com/course/machine-
learning-e-data-science-com-python-y/

1-  https://www.alura.com.br/curso-online-
customizacao-matplot

2- https://www.udemy.com/course/data-
storytelling-e-visualizacao-de-dados/

1- https://www.alura.com.br/formacao-
modelagem-dados
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relacionais, bem como identificar padrées e insights. das bases de dados. 2- _ https://www.udemy.com/course/design-
habilidades em SQL. de-banco-de-dados-relacionais-e-
modelagem-de-dados/

(C5.1.5) (H5.1.5) 1- https://www.alura.com.br/formacao-
Conhecimento avangado em Habilidade avangada em micrOSOft-Sql-ServeI’-ZOZZ
administracdo de bancos de MS.SQL € MySQL que engloba (A5.1.5) 2- https://www.udemy.com/course/ser
dados Microsoft SQL Server | @implementacdo de medidas Utilizar padrées éticos  vino_sqlserver/
e MySQL, incluindo _de seguranca robustas, rigorosos na coleta, uso e
instalacdo, configuracso, otlml_zagaONde desempgnho e interpretaco de d,ados. 3- https://www.alura.com.br/formacao-
modelagem de dados, configuracéo de solucdes de oracle-mysql
otimizag&o de consultas e alta disponibilidade para
procedimentos de backup e ~ garantir a integridade,
recuperacao. eficiéncia e continuidade dos
servicos no MS SQL Server.
Sub-eixo: Inteligéncia de Negécios (SE5.2)
1- https://www.alura.com.br/formacao-
machine-learning-avancada
2- https://www.alura.com.br/formacao-
deep-learning-pytorch
Utili ¢ logi 3- https://www.udemy.com/course/ma
fizar a tecnologia para (C5.2.1) ) ) (A5.2.1) chine-learning-com-python/
encontrar, nos dados, os Compreens&o dos principios _ . (H5.2.1). Abordagem proativa na o
caminhos mais seguros e de aprendizado de maquina | Criar, treinar e avaliar modelos resolucio de desafios 4- Curso Transformagéo Digital para o
promissores que subsidiem i i i de IA para resolver problemas ¢ . Controle Externo Novas Fronteiras com uso
e IA incluindo algoritmos, o complexos relacionados a AR )
0 sucesso no alcance dos modelos e técnicas. especificos. de Inteligéncia Artificial Edi¢&o 1.

objetivos institucionais dados e IA.
) ' 5- Seminario Otimizacgao da
Apreciacéo de Atos de Pessoal por meio da

Inteligéncia Artificial.

6- Curso Desenvolvimento de
Agentes Inteligentes.
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7.3.6. Eixo 6. Gerenciamento de servi¢os de Tl

O gerenciamento de servicos de Tl desempenha um papel fundamental no
funcionamento eficaz e no sucesso de uma instituicdo, especialmente em um
contexto cada vez mais dependente da tecnologia.

Essa gestdo compreende um conjunto de praticas, politicas e processos
destinados a planejar, fornecer, operar e controlar os servicos de Tl dentro de uma
organizacdo. O objetivo primordial é assegurar que esses servicos atendam as
necessidades da organizacdo, sejam entregues de maneira eficiente e estejam
alinhados com suas metas estratégicas. Essa abordagem é centrada no usudrio,
visando garantir sua satisfacdo e aprimoramento da qualidade dos servigcos
oferecidos. O escopo dessa gestdo abrange desde o gerenciamento da prestacao
de servicos até a automacao de tarefas, o monitoramento da central de servicos, a
manipulacdo de hardware e a utilizacdo de plataformas e softwares. As definicbes
correspondentes estao apresentadas no quadro a seguir:
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Definicdo das
competéncias a
partir dos sub-

eixos

Gerenciar
(planejar,
implementar e
monitorar) a
prestacdo dos
servicos de TI, no
gue se refere aos
sistemas,
softwares,
plataformas e
hardwares,
visando garantir a
qualidade e a
eficiéncia das
operagoes.

Implementar e
monitorar
processos de

Quadro n° 10: Descricao das competéncias técnicas do eixo 6: Gerenciamento de servicos de Tl

Eixo 6 (E6): Gerenciamento de servi¢os de Tl

Descricédo da competéncia

(Comportamento observavel no trabalho)

Conhecimento
(Saber)

Habilidade
(saber-fazer)

Atitude
(querer fazer)

Sub-eixo: Gerenciamento da prestacédo de servigcos (SE6.1)

(C6.1.1)

Mapear os fluxos de
servicos, identificando
pontos de melhoria,
automacao e eficiéncia em
toda a cadeia de valor de
servicos de TI.

(C6.1.2)
Conhecer as melhores
praticas descritas no ITIL
(Biblioteca de infraestrutura
de tecnologia da
informac&o), incluindo os
processos de
gerenciamento de servigos,
como gerenciamento de
incidentes, problemas,
mudancas e capacidade.

(C6.2.1)
Conhecer scripts em
linguagem de shell, como

(H6.1.1)

Utilizar ferramentas de
mapeamento de fluxo de
processos objetivando
melhorar a eficiéncia dos
Servigcos entregues aos
usuarios.

(H6.1.2)
Implementar os processos
ITIL, adaptando-os as
necessidades especificas da
organizacéo, incluindo a
criacao de politicas,
procedimentos e fluxos de
trabalho.

(H6.2.1)
Criar e utilizar scripts em
linguagem de shell, como

(A6.1.1)

Adotar uma abordagem de
melhoria continua na
entrega de servicos de T,
buscando constantemente
estratégias de
aprimoramento de
processos e aumento da
efetividade.

(A6.1.2)

Adotar as melhores
praticas de gerenciamento
de servicos de Tl para
acompanhamento dos
incidentes, problemas,
mudancas e capacidade.

Sub-eixo: Processo de Automatizagdo de tarefas (SE6.2)

(C6.2.1)
Utilizar, sempre que

possivel, as ferramentas de

Acdes educacionais propostas

1- https://www.udemy.com/course/bpm-
bpmn-e-modelagem-de-processos-

com-bizagi/

1- https://www.udemy.com/course/certific
acao-itil-4/?kw=itil&src=sac

1-
https://www.udemy.com/course/aprenda-
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automatizacao de
tarefas visando
garantir a
qualidade e a
eficiéncia das
operagoes.

Monitorar a
utilizacéo da
central de
servicos

Realizar
manutengéo
preventiva e
corretiva de

componentes de
hardwares

Bash ou PowerShell, para Bash ou PowerShell, para automatizacdo de tarefas | powershell-do-zero/

automatizacdo de tarefas. automacdao de tarefas de para gere'nciamento dos .
gerenciamento de sistemas, servigos de T https://www.udemy.com/course/programac
configuracfes e administracéo ao-shell-script/

de servidores, backup,
monitoramento e implantacdo
de software.

Sub-eixo: Monitoramento da central de servigos (SE6.3)

(C6.3.1) . ;
Conh MU 1- https://www.udemy.com/course/service
onhecer os prineiplos € (H6.3.1) desk-fundamentos-e-boas-praticas/

melhores praticas , :
relacionadas F;o Service Gerenclar o Service Desk, (o34 Achi
incluindo a gest&o de Fornecer suporte técnico

Desk (central de servigos), L i Ari
. ( . ervie ) chamados, a comunicagéo efet|vo.aos usuarios para
incluindo o registro, oM 0S USUATOS e a resolucio solucionar problemas,
classificacgéo, de oroblemas de formag configurar e otimizar o uso
escalonamento e resolugéo P das solucdes de TI.

de incidentes e solicitacdes eficiente.
de servigos.
Sub-eixo: Manipulacédo de hardwares (SE6.4)
c (rcl:h6.4.1r) (C6.4.1) 1- https://www.udemy.com/course/manut
d-o ecer 0s (H6.4.1) Ser persistente ao encao-computadores/
procedimentos a serem | Realizar a manutengao basica enfrentar problemas
manS'ic:agg S Pea\tlr:n?iva e de computadores, como técnicos, trabalhando para
corretiva d(;e cé)mputadores limpeza, substituicio de pecas = identificar a causa raiz do
diagnéstico de problemas e defeituosas e solucdo de problema, implementando
problemas de hardware. e documentando as

substituicdo de

solucdes encontradas.
componentes.

Sub-eixo: Utilizac&o de plataformas (SE6.5)
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Utilizar
plataformas de
gerenciamento
de conteudo e

eventos.

Utilizar
aplicativos,
programas e
sistemas
operacionais.

(C6.5.1)
Conhecer sistemas de
gerenciamento de
conteldo, incluindo
plataformas como Joomla e
Moodle, abrangendo a
criacdo, configuracdo e
administracéo de sites,
portais e sistemas de
ensino on-line.

(C6.5.2)
Conhecer as solucdes de
conferéncia e plataformas

de eventos e streaming.

(C6.6.1)
Conhecer problemas
comuns e complexos

(inicializac&o, atualizacgéo,
conflitos de software e
desempenho)
apresentados pelos
sistemas operacionais

(H6.5.1)
Configurar e administrar
sistemas Joomla e Moodle,
incluindo a criacdo de
conteudo, personalizacao de
temas, gerenciamento de
usuarios e integracéo de
plugins e extensoes.

(H6.5.2)

Utilizar as plataformas de
conferéncias de eventos e
streaming para subsidiar
acdes no Tribunal.

(A6.5.1)

Atender as demandas dos
usuarios dos servi¢os
relacionados a gestéo de
plataformas de contetido
utilizadas no TCE-PA.

(A6.5.2)
Manipular com
responsabilidade, atencdo
e zelo as plataformas de
eventos e streaming.

Sub-eixo: Utilizacéo de softwares (SE6.6)

(H6.6.1)
Identificar, diagnosticar e
resolver problemas comuns e
complexos em sistemas
operacionais Windows 10 e
11, incluindo erros de
inicializacéo, problemas de
atualizacao, conflitos de

(A6.6.1)

Atender com exceléncia os
usuarios de TI,
demonstrando empatia e
cortesia, resolvendo suas
necessidades de forma
efetiva.

1_
https://www.youtube.com/watch?v=tGfrnF4
P8OE&list=PLrgi29bKIhVOONmevusnwTL

3BiZSrAHpR

2- https://www.udemy.com/course/joomla-
3-crie-sites-dinamicos-e-responsivos-do-
zero-2020/

3-https://www.udemy.com/course/moodle-
38-criando-sistema-de-cursos-do-zero-
versao-2020/

4-  https://www.udemy.com/course/curso-
zoom-meeting/

5- https://www.udemy.com/course/obs-
studio/

6- Treinamento de Administracédo da
Plataforma Varonis

1-  https://www.udemy.com/course/curso-
de-obs-studio-o-guia-definitivo-completo/

2- https://www.udemy.com/course/zoom-
expert/

1- https://www.udemy.com/course/curso-
de-windows-10-para-profissionais-de-ti/

2-
https://www.udemy.com/course/windows-
11/

3- https://www.udemy.com/course/pacote-
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https://www.udemy.com/course/zoom-expert/
https://www.udemy.com/course/zoom-expert/
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https://www.udemy.com/course/curso-de-windows-10-para-profissionais-de-ti/
https://www.udemy.com/course/windows-11/
https://www.udemy.com/course/windows-11/
https://www.udemy.com/course/pacote-office-essencial/

Windows 10 e 11).

Ter conhecimento
avangado em suites de
produtividade, como o
Microsoft Office e outras
ferramentas similares, bem
como em solucdes
corporativas do TCE-PA.

Fonte: Setin/Ecav-2023

softwares e questdes de
desempenho.

Aplicar metodologias de
resolucao de problemas para
isolar e corrigir problemas de

sistemas, utilizando
ferramentas de diagnostico e
registros de eventos.

office-essencial/

4-  https://www.udemy.com/course/office-

365/
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7.3.7. Eixo 7. Contratacao de servicos e solucdes de TI

A contratacdo de servicos e solucdes de Tl refere-se ao processo pelo qual
uma organizacao adquire recursos, expertise e tecnologias externas para atender as
suas necessidades especificas de Tl. Esse processo envolve a sele¢do, contratacao
e gerenciamento de fornecedores de servicos e solucdes que possam oferecer
suporte as operacdes, projetos ou iniciativas estratégicas da instituicao.

A contratacdo de servigos e solucdes de Tl oferece uma série de beneficios
para as instituicbes, que podem ser elencadas como acesso a expertise técnica, a
reducdo de custos operacionais e a capacidade de se adaptar rapidamente as
mudancas nas necessidades de negoécios. Isso permite que as organizacfes
permanecam competitivas em um mundo cada vez mais digital e dinamico.

Envolve a legislacdo aplicavel as contratacdes, boas préaticas de contratacao,
elaboracdo de artefatos como Documento de Formalizacdo de Demanda (DFD)
Estudo Técnico Preliminar (ETP), Andlise de Riscos (AR), Termo de Referéncia
(TdR), contratacdo de servicos de software. O quadro a seguir descreve 0s sub-

eixos.
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Quadro n° 11: Descricao das competéncias técnicas do eixo 7: Contratacdo de servicos e solucdes de Tl

Eixo 7 (E7): Contratacdo de servigos e solu¢des de Tl

Definicao das
competéncias a partir
dos sub-eixos

Planejar, negociar,
implementar e monitorar
contratos relacionados a

produtos, servigos e
recursos de TI, garantindo
que as partes interessadas

cumpram seus
COMPromissos e que 0s
objetivos de negécios
sejam atendidos.

Adotar e compartilhar boas
praticas de contratagdo na
area de TI

Descricédo da competéncia
(Comportamento observavel no trabalho)

Habilidade
(saber-fazer)

Atitude

Conhecimento (Saber) (querer fazer)

Sub-eixo: Legislagao aplicavel as contratagdes (SE7.1)

(C7.1.1)

Conhecer as leis e
regulamentacgdes especificas
aplicaveis a contratacdo de
servicos e solucdes de Tl no
setor publico, incluindo a Lei
de Licitacdes e Contratos
(Lei n°® 8.666/1993 e n°
14.133/21).

(A7.1.1)

Ser transparente e
responsavel na
contratacdo de servigos
de TI, garantindo que o
processo seja ético, justo
e correto, atendendo ao
interesse publico.

(H7.1.1)

Seguir os requisitos da Lei
de Licitacdes e Contratos
(Lei n°© 8.666/1993 e n°
14.133/21) e demais
normas pertinentes.

Sub-eixo: Boas praticas de contratacéo (SE7.2)

(A7.2.1)
Atuar em conformidade
com as boas préticas do
SISP, assegurando que
0S processos de
contratacdo estejam
alinhados com as
diretrizes de governanca
de TI do setor publico.

(C7.2.1)

Conhecer as bhoas praticas
definidas pelo Sistema de
Administracdo dos Recursos
de Tecnologia da Informacédo
(SISP), incluindo diretrizes,
normas e padrbes de
governanca de Tl no setor
publico.

(H7.2.1)

Aplicar as boas praticas do
SISP na contratacédo de
servicos e solucdes de T,
garantindo a conformidade
com os padrdes de
governanca e seguranca
estabelecidos.

Sub-eixo: ETP e TR (SE7.3)

Acdes educacionais propostas

https://www.udemy.com/course/nova-lei-

de-licitacoes-e-contratos-administrativos/

Curso por uma Gestéo e Fiscalizacao
Contratual Eficiente Entendendo o Regime
Contratual da Lei N° 14.133/2021.

Curso Contratacdo Direta na Lei N°
14.133/21.

Curso Sistema de Registro de Precos na
Lei N° 14.133/2021: Inovacdes, Boas
Praticas e Perspectiva Operacional.

https://www.gov.br/governodigital/pt-
br/sisp/documentos/documentos
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(A7.3.1)
Manter uma atitude de
_(67.3.1) (H7.3.1) transparéncia na
Conhecimento avancado na Redigir ETP e TdR de Sp
elaboracao de Estudos forrr:glclara precisa e elaboraggodde ETP e TdR,
o Acni i : ' garantindo que esses
Elaborar Estudo Técnico J;?;‘(')Cgepéﬂr:r'gg&fgr?é alinhada com as documentos sejam
Preliminar (ETP) e Termo | .~ . L e necessidades da elaborados de acordo com
d P incluindo objetivos, requisitos L o
e Referéncia (TdR) P o administragdo publica, as normas e
técnicos e orgcamentarios. . S >
seguindo as diretrizes regulamentos, visando a
estabelecidas. conformidade com as
boas praticas de
governanca.

Sub-eixo: Contratacéo de servicos de software (SE7.4)

(C7.4.1) (A7.4.1)

Utilizar métricas de Conhecer métricas de _ (["7-_4-1) Realizar a contagem de
software para subsidiar a software (medig&o do Aplicar a técnica de Pontos | pontos de funcdo em um
decisdo dos gestores tamanho e complexidade do =~ de Funcao na definicéo de projeto de software,
guanto a contratacédo de software), como Pontos de |~ €SCOPO € na avaliagdo de  permitindo uma estimativa
servicos de software que Func&o, permitindo uma propostas de servicos de | mais precisa dos esforgos

atendam as as estimativa mais precisa dos 'I_'I, _permmndo uma base institucionais a serem
necessidades esforcos necessarios para o objetiva para a mensuracao empreendldo_s para o seu
institucionais. seu desenvolvimento ou de entregas. desenvolvimento ou
manutencao. manutencé&o.
Sub-eixo: Acordos de nivel de servigos (SE7.5)
(C7.5.1) (A7.5.1)

_ o Compreender os principios (H7.5.1) Manter uma atitude
Aplicar os principios de dos SLAs (Acordo de nivel Elaborar, negociar e comprometida com a
Acordo de nivel de servicos ' ge servigo: especificaciio dos = 9erenciar SLAs, garantindo | qualidade e produtividade

de acordo com os padrdes | termos e métricas aos quais gue oS servigos na contratacéo de
de qualidade requeridos determinados servicos contratados atendam aos | servigos e solugdes de T,
pelo Tribunal. estardo sujeitos). padrées de qualidade e utilizando métricas como
desempenho esperados. PF e SLAs para garantir

resultados satisfatorios.

1-

https://www.udemy.com/course/implement

ando-a-nova-lei-de-licitacoes-lei-1413321/

Curso como elaborar o Estudo Técnico
Preliminar e o Termo de Referéncia para
Compras e Servi¢os de Acordo com a
Nova Lei de LicitagBes Lei N° 14.133/2021

Oficina de Estudo Técnico Preliminar e
Termo De Referéncia

https://www.udemy.com/course/curso-

rapido-apf-roteiro-de-metricas-do-sisp-v2x/

1-

https://www.udemy.com/course/sla-
contrato/
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(C7.6.1)
Conhecer as praticas e
responsabilidades
relacionadas a fiscalizacéo
de contratos de TI, incluindo
a compreensao das
clausulas contratuais,
indicadores de desempenho
e obrigacdes das partes.

Fiscalizar os contratos de
TI, verificando o
cumprimento estipulados
legalmente.

Sub-eixo: Fiscalizac&o de contratos (SE7.6)

(A7.6.1)

Adotar uma postura
proativa na identificagéo e
resolucdo de problemas
relacionados ao contrato
de TI, trabalhando para
garantir que as partes
envolvidas cumpram suas
obrigacdes.

(H7.6.1)

Avaliar as entregas e
resultados dos
fornecedores de TI,
verificando se atendem aos
requisitos e expectativas
estabelecidos nos
documentos contratuais.

https://www.udemy.com/course/implement

ando-a-nova-lei-de-licitacoes-lei-1413321/
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7.3.8. Eixo 8: Editoracao e Design grafico

A editoracdo e o design grafico representam duas disciplinas interligadas que
desempenham um papel essencial na comunicacdo visual, marketing e na
concepcao de experiéncias visuais envolventes. Essas areas desempenham um
papel fundamental na transmissdo eficaz de mensagens em diversos contextos,
contribuindo significativamente para o sucesso e reconhecimento de marcas e
organizacoes.

Este dominio é subdividido em ferramentas e técnicas de design, interface e
experiéncia do usuério, além do design web. As competéncias relacionadas séo

descritas no quadro a seguir:
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Quadro n° 12: Descri¢cdo das competéncias do eixo 8: Editoragdo e design grafico.

Eixo 8 (E8): Editoracao e Design grafico

Defini¢c&o das
competéncias a partir
dos sub-eixos

Conceber, planejar e criar
interfaces para sites,
aplicacbes web e
materiais visuais.

Aplicar técnicas de design
de interface de usuario
seguindo boas préticas

de usabilidade.

Descricdo da competéncia
(Comportamento observavel no trabalho)
Habilidade

Conhecimento Atitude

(Saber) (saber-fazer) (querer fazer)
Sub-eixo: Ferramentas e técnicas de design (SE8.1)
(H8.1.1)
(C8.1.1) Elaborar materiais (A8.1.1)

graficos em formato
digital, como
apresentacdes,
infogréficos e paginas

Garantir que as propostas
de design sejam funcionais,
eficazes, intuitivas e
alinhadas com as diretrizes

Conhecer as ferramentas
e técnicas de design
grafico, editoracao, cores

e layout. web, utilizando softwares da instituicao.
de design grafico.
Sub-eixo: Interface e experiéncia de usuario (SE8.2)
(C8.2.1) (H8.2.1) (A8.2.1)

Ser criativo e inovador na

concepcao e execugao de
projetos graficos, buscando
solucdes visuais atraentes,
gue priorizem a facilidade de
uso e acesso a informacao,

Criar interfaces de
usuario intuitivas e
visualmente atraentes,
considerando a
experiéncia do usuario e
as melhores préticas de

Conhecer técnicas de
design de interface de
usuério (Ul), que incluem
a compreenséao dos
principios de usabilidade,
design responsivo,

Acdes educacionais propostas

1- https://www.udemy.com/course/adobe-
indesign-cc-2020-do-basico-ao-avancado/

2- https://www.udemy.com/course/formacao-
design-grafico-com-corel-draw-x8/

3- https://www.udemy.com/course/photoshop-
do-basico-ao-avancado/

4- https://www.udemy.com/course/curso-
definitivo-de-inkscape-do-basico-ao-
avancado/

5- https://www.udemy.com/course/curso-de-
qimp/

6- https://www.udemy.com/course/adobe-
illustrator-cc-2018-2019-do-basico-ao-
avancado/

1- https://www.alura.com.br/curso-online-ui-
design-teste-usabilidade

2- https://www.alura.com.br/formacao-ux
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arquitetura da informacéo
e experiéncia do usuario
(UX).

(C8.3.1)
Conhecer as tendéncias e
melhores praticas em
design web, incluindo
elementos como design
responsivo, micro
interacGes, tipografia,
cores, layouts modernos e
experiéncias imersivas.

Utilizar melhores praticas
em design web nos
projetos desenvolvidos no
Tribunal.

Fonte: Setin/Ecav-2023.

usabilidade.

Sub-eixo: Design Web (SE8.3)

(H8.3.1)

Aplicar as tendéncias de
design web mais recentes
em projetos graficos,
adaptando-os as
necessidades do usuério
e as expectativas do
publico-alvo.

(A8.3.1)
Desenvolver aprendizagem
continua, buscando se
atualizar sobre as
tendéncias emergentes no
design web e incorpora-las
criativamente em projetos.

satisfazendo o usuario final.

https://www.udemy.com/course/web-
design-responsivo/

https://www.udemy.com/course/curso-
web-design-fundamentos-aprenda-html-
css-e-javascript/

https://www.udemy.com/course/bootstrap-
5-do-basico-ao-avancado-com-4-projetos/

https://www.udemy.com/course/aprenda-

javascript-com-facilidade-do-zero/
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8. CONSIDERACOES FINAIS

A construcdo do programa de capacitacdo foi delineada por meio de um
processo construtivo e colaborativo entre a Ecav e a Setin juntamente com suas
subunidades, visando substituir o LNT. Esse processo foi desenhado para aprimorar
a recomendacédo de acfes educacionais direcionadas aos servidores, alinhando-as
com 0s objetivos da instituicdo e da unidade. O intuito € elevar a qualificacéo e o
desenvolvimento dos servidores, focando nas competéncias necessarias.

A efetiva implementacdo do Programa de Capacitacdo da Setin requer a
participacdo indispensavel dos representantes e servidores das respectivas
subunidades na perspectiva de orientar os servidores sobre as acfes de
capacitacdo a serem priorizadas e desenvolvidas, considerando as lacunas de
competéncias, para melhor atender aos objetivos estratégicos da unidade e da
instituicao.

Por fim, € importante destacar a participacdo dos servidores da unidade na
execucdo das acbes educacionais as quais estdo intrinsecamente vinculadas a
estratégia e aos processos continuos de desenvolvimento profissional e

organizacional do TCE-PA.
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10. GLOSSARIO

e Atitude: € a maneira como uma pessoa pensa, sente e age em resposta a
uma determinada circunstancia. E o querer colocar em préatica a habilidade e
0 conhecimento que se tem.

e COBIT: € um framework de gerenciamento de Tl usado por empresas para
desenvolver, organizar e implementar estratégias de gestao de informacéo e
governanca.

e Competéncia: € o conjunto de conhecimentos, habilidades e atitudes que
credenciam o servidor para o desempenho profissional de uma acéo
especifica ou em uma determinada area.

e Conhecimento: é a compreensao dos principios, conceitos e teorias que se
aplicam a tarefa ou funcao.

e Desenvolvimento de Software: € o ato de elaborar e implementar um
sistema computacional, isto €, transformar a necessidade de um utilizador ou
de um mercado em um produto de software.

e Design Web: é a prética de criar e desenvolver a aparéncia visual e a
estrutura de um site na internet. Envolve a combinag&o de elementos visuais,
como layout, cores, tipografia, imagens e icones, para criar uma experiéncia
estética e funcional para os usuarios que visitam o site.

e Expertise: refere-se ao conhecimento profundo, habilidades especializadas e
experiéncia substancial em uma area especifica ou campo de atuacdo. Uma
pessoa com expertise em determinado dominio demonstra um alto nivel de
competéncia, compreenséo e proficiéncia em lidar com os desafios, questdes
e tarefas relacionados a essa area. A expertise é adquirida ao longo do tempo
por meio da pratica, estudo e experiéncia pratica em uma disciplina ou setor
especifico.

e Framework: € um conjunto de bibliotecas, que abordam funcionalidades, e
estruturas, para o desenvolvimento de aplicacdes, a fim de fornecer solugdes
para um mesmo dominio de problema, permitindo a reutilizagdo do seu
codigo.

e Gerenciamento de Dados: é o sistema de software responsavel pelo
gerenciamento de um ou mais bancos de dados. Isso inclui o
armazenamento, organizacdo e recuperacdo de dados, bem como a analise

de dados para obter insights significativos.

e Gestao: é o processo de planejar, organizar, coordenar, dirigir e controlar os
recursos (humanos, financeiros, materiais, etc.) de uma organizacdo para
atingir seus objetivos de forma eficaz e eficiente. Isso envolve tomar decisdes,
estabelecer metas e estratégias, alocar recursos, liderar equipes e monitorar
o desempenho para garantir que as metas sejam alcancadas.
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Governancga de TI: envolve a definicdo de politicas, praticas e estruturas para
garantir que os recursos de Tl sejam utilizados de forma efetiva e eficiente,
garantindo a seguranca da informagcdo e a conformidade com
regulamentagoes.

Habilidade: é aplicacdo do conhecimento para realizar uma atividade de
forma competente e eficaz e pode ser adquirida e desenvolvida ao longo do
tempo por meio de aprendizado, praticas e experiéncias.

Hardware: sdo os computadores, servidores, dispositivos de armazenamento,
redes, impressoras e outros equipamentos fisicos usados para processar e
armazenar informacdes.

IA: inteligéncia artificial € um campo que combina ciéncia da computacao e
conjuntos de dados para possibilitar a solucéo de problemas.

7

Interface de usuario: € o ponto de interacdo e comunicagcdo humano-
computador em um dispositivo. Isso pode incluir telas de exibicéo, teclados,
um mouse e a aparéncia de um desktop.

ISO/IEC 27001: é um padrdo para sistema de gestdo da seguranca da
informacgao publicado em outubro de 2005 pelo International Organization for
Standardization e pelo International Electrotechnical Commission.

ITIL: € uma metodologia que envolve uma série de boas praticas sobre a
gestdo de TI. Ela engloba a infraestrutura da &area, a manutencdo e a
operacédo dos servicos de TI.

Joomla: é um sistema computacional livre e de cdodigo-aberto de gestdo de
conteudo web desenvolvido em PHP e com base de dados MySQL,
executado em um servidor interpretador.

Layout: é uma estratégia que tem como objetivo ampliar a qualidade e a
eficiéncia de um processo produtivo. Na maior parte dos casos, ele esta
relacionado a maneira como maquinas, equipamentos e pessoas Sao
distribuidas em um espaco fisico.

7z

Microsoft Office: é o pacote de aplicativos para escritdrio e servicos,
desenvolvido pela Microsoft. Contém programas como processador de texto,
planilha de célculo, banco de dados, apresentacéo grafica, cliente de e-mails,
entre outros.

Microsoft SQL Server e MySQL: séo sistemas de gerenciamento de banco
de dados relacional de alta performance.

Microsoft Windows: é uma familia de sistemas operacionais desenvolvidos,
comercializados e vendidos pela empresa Microsoft.

Moodle: é o acrbnimo de "Modular Object-Oriented Dynamic Learning
Environment", um software livre, de apoio a aprendizagem, executado em um
ambiente virtual.
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NIST: o Instituto Nacional de Padrbes e Tecnologia (NIST, sigla em inglés),
que faz parte do Department of Commerce dos Estados Unidos, cria normas e
diretrizes sobre seguranca da informacgéo.

Programa de capacitacdo: € um documento que consolida as competéncias
(conhecimentos, habilidades e atitudes) organizacionais, setoriais e técnicas
que os servidores de cada unidade precisam ter ou desenvolver, por meio da
participacdo em acdes educacionais de aperfeicoamento e de qualificacao
profissional diversas, como estratégias para o bom desenvolvimento de suas
atividades e o alcance dos objetivos institucionais estipulados nos planos
estratégico e de gestao.

Redes: As redes de computadores permitem a comunicacdo e o0
compartilhamento de informacdes entre dispositivos e sistemas, seja
localmente em uma rede local (LAN) ou globalmente na Internet.

Scripts: é um codigo de programacdo que relune instrucbes para que 0O
computador execute tarefas e pode ser utilizado para programar infinitas
funcdes.

Service Desk: é uma evolucdo do Help Desk. Trata-se de um “balcdo de
atendimento”, ou seja, € um canal onde concentra as chamadas dos usuarios,
centralizando todas as demandas em um Unico lugar.

Streaming: é a tecnologia instantanea que permite assistir a videos e escutar
musica sem a necessidade de download.

Software: sdo os programas e aplicativos que sdo executados nos sistemas
de hardware para realizar tarefas especificas. Isso inclui sistemas
operacionais, software de produtividade, aplicativos de gerenciamento de
bancos de dados, sistemas de gestao de projetos, entre outros.

Seguranca da Informacéo: envolve a protecdo de dados e sistemas contra
ameacas, como hackers, virus, malware e acesso nao autorizado.

Sistemas de Informacgédo: s&o sistemas que coletam, processam e
armazenam informacgfes para ajudar as organizacdes a tomar decisdes
informadas. Exemplos incluem sistemas de gestdo empresarial (ERP),
sistemas de informacao de saude (HIS), sistemas de informacdo geografica
(SIG) e muito mais.

Tecnologia da Informacé&o: séo recursos, ferramentas, sistemas, hardwares,
softwares e infraestrutura usados para adquirir, armazenar, processar,
transmitir e compartilhar dados e informacdes.
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